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1. OBJETIVO DO MANUAL

Sistematizar os processos de tecnologia da informacdo que envolvem a manutencio de
equipamentos, dados e sistemas da Fundagao de Previdéncia dos Servidores Publicos Municipais de
Bauru.

Os processos abordados neste manual sdo:

1- Controle de acesso fisico e logico; (Item 3)

2- Procedimentos de copia dos sistemas informatizados e Banco de Dados; (Item 4)

3- Procedimentos de elaboragao de plano de restauragdo dos Sistemas; (Item 5)

4- Suporte a equipamentos e sistemas de informatica; (Item 6)

2. DOCUMENTOS COMPLEMENTARES

* Politica de Seguranga da Informacao;
* Instrucdo Normativa n.° 12/2021 - Suporte a equipamentos e sistemas de informatica;
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3. CONTROLE DE ACESSO FiSICO E LOGICO

3.1 Responsabilidades

Quem participa Responsabilidades
Se¢do de Informatica e Estatistica Dar permissdo  conforme | Acompanhar Monitorar
solicitado pelas diretorias ou Acesso  Fisico ao
chefias Data Center
Servidores da Funprev, Conselheiros e |Utilizar/Acessar Acompanhar Comunicar e
Membros dos Comités e Comissdes conforme regras da politica registrar
de seguranca ocorréncias

Prestadores de Servigos

de seguranca

Utilizar/Acessar
conforme regras da politica| Center somente mediante autorizagao e

Utilizagdo do acesso fisico do Data

acompanhamento

3.2 Detalhamento do processo

Etapa | Atividade

Responsavel

Detalhamento

1 Solicitar

Servigos

Servidores e Prestadores de

Todos devem ter assinado o termo de ciéncia da
politica de seguranga da informagdo. (ANEXO 1)

Para solicitagdo de acesso a VPN deve ser aberto
chamado no sistema HELP DESK na intranet

Para solicitagdo do WIFI deve ser preenchido o
formulario (ANEXO 2), o acesso ao wifi sera
autorizado pelo Presidente da Funprev

O acesso fisico a0 DATACENTER sera concedido
diante da necessidade de acesso para a realizagdo
dos servigo contratos pela Funprev

) Receber a solicitagdo de|Secdo de Informdtica e|Receber a solicitagdo e verificar se esta de acordo
Acesso Estatistica com a etapa anterior.
3 Analisar Secdo de Informatica e|Analisar e ver se a solicitacdo esta pertinente com
Estatistica as atividades desempenhadas.
Conceder o acesso Secdo de Informatica e¢|Conceder o acesso e orientar como proceder o
4 Estatistica acesso.
Revogar o acesso quando ndo estiver mais de
acordo com as atividades desempenhadas.
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3.3. Fluxograma do processo (Mapeamento)
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4. PROCEDIMENTOS DE COPIA DOS SISTEMAS INFORMATIZADOS E BANCO DE
DADOS

4.1 Responsabilidades

Quem participa Responsabilidades

Secdo de Informatica e Estatistica Verificar se o backup estd com|Transferir o backup para o
erro e se foi gerado corretamente | servidor em nuvem

Fornecedores de Sistemas de Informagao Atender e resolver os problemas na geragdo das copias de seguranga

4.2 Detalhamento do processo

Etapa | Atividade Responsavel Detalhamento

1 Verificar Secdo de Informatica e Estatistica Verificar se o backup foi gerado
corretamente ou se reportou algum erro

) Abrir chamado Secdo de Informatica e Estatistica Se o backup estiver com erro notificar a
empresa para corre¢do do problema

3 Corrigir o Backup Fornecedores de Sistemas de | Realizar as tratativas para resolver o

Informagéo problema de Backup
4 Transferir Secdo de Informatica e Estatistica Transferir os arquivos para o servidor de

arquivo com backup em nuvem
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4.3. Fluxograma do processo (Mapeamento)
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5. PROCEDIMENTOS DE ELABORACAO DE PLANO DE RESTAURACAO DOS
SISTEMAS

5.1 Responsabilidades

Quem participa Responsabilidades

Secdo de Informatica e Estatistica | Analisar a situag@o e mensurar os danos causados e possiveis solugdo

Propor plano de restauracdo dos sistemas

Diretoria Administrativa Verificar o Plano de Restauragao

Aprovar o Plano de Restauragéo

5.2 Detalhamento do processo

Etapa | Atividade Responsavel Detalhamento

Analisar por qual motivo o sistema esta indisponivel

Verificar copias de segurancas que podem ser

1 Analisar Secdo de Informatica e Estatistica
restauradas

Verificar hardware e equipamentos com defeito

2 Elaborar o plano Secdo de Informatica e Estatistica | Elaborar o plano para restauracao dos sistemas

Tomar conhecimento do Plano de Restauragdo dos

3 Cientificar Diretoria Administrativa :

sistemas
4 Aprovar Diretoria Administrativa Aprovar o plano de restauragéo
5 Executar Secdo de Informatica e Estatistica | Executar o plano de restauragdo
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5.3. Fluxograma do processo (Mapeamento)
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6. SUPORTE A EQUIPAMENTOS E SISTEMAS DE INFORMATICA

6.1 Responsabilidades

Quem participa

Responsabilidades

Secdo de Informatica e Estatistica

Assumi e ordenar os chamados
conforme ordem de prioridades

Atender os chamados anotando as
informagdes pertinentes

Servidores da Funprev, Conselheiros
Membros dos Comités e Comissdes

&

Iniciar as solicitagdes de suporte
via sistema proprio na intranet

Tomar conhecimento das tratativas
adotadas pelo técnico

6.2 Detalhamento do processo

Etapa Atividade Responsavel Detalhamento
Iniciar a Solicitagdo Usuario Interessado Entrar e intranet ¢ abrir um novo chamado
preenchendo todos os campos corretamente
1 no sistema. No caso do atendimento ser
urgente realizar a justificativa no campo de
descricao.
5 Assumir o Chamado Técnico da Secdo de Informatica | Assumir 0 chamado, registrando
e Estatistica automaticamente o inicio do atendimento.
Verificar as informagoes | Técnico da Secao de Informatica | Verificar se as informagdes apresentadas
do chamado e Estatistica pelo usuario sdo suficientes para atender ao
3 solicitado. Se ndo forem devolver para o
usuario completar com as informagdes
faltantes, aguardando o usuario devolver
para dar continuidade.
Ordenar os chamados Técnico da Segdo de Informatica | Ordenar os os chamados por critérios de
4 ¢ Estatistica prioridade especificados na respectiva
instru¢do normativa
Atender Técnico da Secdo de Informatica | Executar as acdes necessdrias para
5 e Estatistica atendimento do chamado e registrar as
anotagdes pertinentes.
6 Encerrar Usuario Interessado Ter conhecimento da conclusio do
atendimento e encerrar o chamado.

Aprovado por:
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6.3. Fluxograma do processo (Mapeamento)
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ANEXO 1 - TERMO DE CIENCIA DA POLIiTICA DE SEGURANCA DA INFORMACAO

TERMO DE CIENCIA DAS NORMAS DE UTILIZACAO DOS COMPUTADORES, E-MAIL E SOFTWARE
EM GERAL.

Pelo presente, comunicamos as regras basicas de uso dos computadores em nossa fundagio e apresentamos
diretrizes presentes na Politica de Seguranga a Informacgdo dos ativos fisicos e virtuais (Informatica e Telefonia) da
Funprev, localizados no site da Funprev, na intranet ¢ fixados nos quadros de aviso e dado ciéncia através do presente.

O seu e-mail ¢ nomeultimosobrenome@funprevbauru.sp.gov.br; a senha para uso desta conta de e-mail ¢
pessoal e intransferivel. Mais detalhes para configurar esta conta em sua estagdo de trabalho vejam também na intranet.

Sobre a conta de e-mail devem ser observadas as seguintes regras:

A - Esta conta de e-mail é de uso exclusivo da Fundagdo; tem a finalidade de servir como meio de
correspondéncia com nossos clientes, fornecedores, servidores da empresa e demais interessados em manter contato
com a Funprev. Nao podera ser usada para fins pessoais ou particulares sob nenhum pretexto.

B - Esta conta de e-mail expira com a aposentadoria/exoneracdo de trabalho ou a critério da Funprev, sem
prévio aviso e, sob nenhum pretexto, vocé podera usar esta conta de e-mail apos a rescisdo. A critério da Funprev, a
conta de e-mail podera ser mantida para recebimento de mensagens com bloqueio para envio de mensagens por esta
conta.

C — Nao serd permitido o uso de contas de e-mail pessoais nas dependéncias da Funprev, salvo com
[Pt €69

autorizagdo conforme artigo 9, §2 itens “0” e “p” das Politicas de Uso, com a devida justificativa e mediante
autorizagdo por escrito dos superiores hierarquicos e Se¢do de Informatica e Estatistica.

Sobre o uso dos computadores e softwares:

Somente a Secdo de Informatica e Estatistica podera fazer download e disponibilizar programas para
instalag@o nas esta¢des, como também autorizar alteragdes nas configuragdes das estacdes e instalagdo de programas
especiais, plug-ins e etc.

Os usuarios ndo podem instalar programas nas estagdes de trabalho. Caso desejem, a solicitagdo devera ser
feita por escrito ou por e-mail interno a Sec¢ao de Informatica e Estatistica, que avaliara a real necessidade de instalago
e encaminhara a Presidéncia com manifestagcdo conclusiva.

Fica proibido instalar qualquer tipo de software, manipular qualquer tipo de documento ou material ilegal,
enviar e receber mensagens ou qualquer outro procedimento que ndo atenda as necessidades de trabalho e interesses da
empresa, ou seja, considerado ilegal, ofensivo, antissocial, antiético ou imoral.

Bauru , de de

Chefe de Secdo de Informatica e Estatistica Presidente da FUNPREV
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ANEXO 2 - MODELO DE SOLICITACAO DE ACESSO AO WIFI

SOLICITAGAO
Eu, , RG :
Matricula , cargo efetivo servidor lotado nesta Fundacao
de Previdéncia, junto a , solicito acesso a rede

sem fio da FUNPREYV, obedecendo a Politica de Seguranca da Informagao vigente, pelo

motivo descrito abaixo:

Bauru, de de

SERVIDOR
Carimbo:

() Autorizado
() Nao Autorizado
Autorizacao da Presidéncia: Responsavel pela execugao:
Data: [ Data: [
Ass.: Ass.:
Carimbo: Carimbo:
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