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Processo n.° 4390/2018 — Solicitacio de contratagdo de Backup em nuvem

1.) Esta Comiss8o se reuniu para responder os esclarecimentos recebidos por e-mail das
'empres»as interessadas na participagio do Pregéo Presencial n.® 01/2019.

2.) A Empresa LPZiglio Comercio e Servigos Ltda — EPP, CNPJ: 04.023.725/0001-56:

A — “Espago 6 TB (seis terabytes) de espago virtual em servidor que garanta a seguranga das
informacbes e acesso remoto, permanente e ilimitado (...)" (G/N)

Al- Nosso entendimento em refagdo ao termo “acesso remofo”. No nosso entendimento,
armazenamento de copfas de seguranga em nuvem, tem como premissa a pratica periddica de

| uploads e downloads da base de dados que se deseja guardar com seguranga. Neste caso
entendemos que o acesso remoto exigido acima, refere—se, exclusivamente a esta pralica e ndo
acessos remaotos para processamehto de dados ou oulras aplicactes.

Pergunta At — Esfe nosso entegdimgutq  estd correta?

A2~ (... ) de forma rdpida, também via WEB, alravés de software especifico para este fim,
garantindo a confidencialidade e protegdo dos dados armazenados.” (G/N)

A2 -Nosso entendimento em relagéo ao termo “Via WEB". Enfendemos que o termo “Via WEB',
ino contexto acima, refere-se a possibilidade de se acessar a base de dados armazenadas na
nuvem, utilizando um software especifico, através da rede mundial de computadores, e néo
aspecificamente de wm browser weh. '

‘,Perqunta A2 - Fate nosso enten'dimanto esta correfo?
1
RESPOSTA — Sim, o entendimento esta correto, As propostas que ofertarem O acesso por

software especifico ou um browser web serfo aceitas,
B- “A licitante deveré disponibilizar alternativa de confingéncia para solugbes em caso de falhas |
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B1- Considerando que a pratica de armazenamenfo em nuvem busca essencialmente a
exceléncia na seguranga e integridade da informacgéo, enlendemos que a comunicagdo entre
usuario do sistema e datacenter prestador de servigos, utiliza se de acessos via internet, e 0s

mecanismos de seguranga, que buscam darantir a protegdo desta comunicacdo ests

como € 0 caso da ISO/IEC 27000, Inclusive nos casos desta alividade exercida por drgdo

E;!:::,I'J!:ahr"cos, os datacenters, para serem habilitados a ammazenar dados de governo,
Eobrigatorfamente devem ser cerlificados por estas entidades (vide Portaria n® 20 do ministério do
Eplanejamento). Em sendo assim entandemos que eventuais acessos para uploads/downfoad de
' hackup, devem sempre sequir as regras estabelecidas nesta portaria, que ndo prevé o uso de
VPNs, por serem eventualmente desprovidas de seguranga adequada.

Pergunta B1 - Este nogso entendimento esta correto?

RESPOSTA -~ 8im. o entendimento estd correto.

C — "0 ambiente de trifego de informagbes deve permanecer protegido por firewall.” Q Qbjeto
desta contratacdo refere-se a! ‘prestagdo de servico de backup online, armazenamento e
monitoramentos de Dados” C1 - Considerando que o ohjeto é disponibilizagdo de um dalacenier
para realizagdo de anmazenamenta em nuvem, e a coniratacdo deste servigos esta devidamente ]
regulamentada pela portaria MP 20 do Ministério do planejamento, enfendemos que caso o
Datacenter ofertado pela proponente atender as exigéncias ali estabelecidas, esta exigéncia do

Pergunta C1 - Este nosso entendimento esta correfo?
RESPOSTA — Sim. ¢ entendimento estd correto, entretanto na assinatura do conirato devera ser

comprovado atraves de declaracio.

D - A interface de gerenciamenic tera capacidade de acepgdo de perfis de backup, onde o
administrador delibera acerca de quais as exlensdes dos arquivos serBo indexadas, sendo

capaz de ulilizar o espago existente nas estagfes de trabatho para compor a unidade de

armazenamento Da mesma forma que no entendimento acima temos: O Objefo desta

;contratagéo refere-se a: ‘prestagdo de senvigo de backup online, armazenamenio e

ﬁrnon:‘z‘oramenm& de Dados”™ DT - Considerando que o objefo & disponibilizacdo de um datacenter

para realizacéo de armazenamento em nuvem, & a conlratagdo desle servigos esta devidamente
regufarnentada pela portaria MP 20/ 2016 do Ministério do plangjamento, entendemos que as
operagfes de Indexacbes de arquivos, bem come utilizar espagos nas estagbes de frabalho,
para compor a unidade de armazenamento, fragiliza e seguranga da informagéo e tal pratica ndo
consta do manual de boas praticas que integra a referida portaria. Portanto esta exigéncia supra
citada ndo se aplica na execugdo deste objeto.

Pergunta D1 - Este nosso entendimento esta correto?

fundamentada nos modelos de criptografias certificadas por entidades infemacionais especificas,

RESEPOSTA - Sim, o entendimento estd correto.
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E - "O sistema deve conter um sistema de busca que realize a indexagéo pelo conteddo do
arquivo armazenady”. £1 - Da mesma forma como o ifem D acima, enfendemos que os dados
armazenados no datacenter, estéo criptogratados & ndo admifern processamento.

Pergunta £1 - Este nosso entendimento esta corretn?

RESPOSTA — Sim, ¢ entendimento esta correto.

F- Os dados armazenados no sisterna de armazenamento devemn ser cifrados com chave

simétrica pela solugdo de armazenamento, FT - As solugBes para encriptamento, que utifizam a

Vecnologia cifrada com chaves simeltricas, foram obsoletadas, diante da evolugéo fecnoldgica

§d95t53 ferramentas que atualmente se utifizam de lecnologia de cripfografia AES256, Advanced
;Encrypffon standard (AES, ou Padrdo de Criplografia Avangada). Em sendo assim entendemos

que a oferta de tecnologia superior sera aceita nesta contratagéo.

)

{
| Perqunta F1 - Este nosso entendimento estd cormreto?

RESPOSTA - Sim, o entendimento esta correto,
G — Referente a participagao exclusiva de empresas com enquadramento juridico ME /EFP . G1-

Tendo que o valor estimado desta contratagdo para perfodo de 12 meses, & de R$ 32.600,00,
enfendemos Qque somente poderdo participar empresas que estefam enquadradas nas
categorias juridicas como ME / EPP Este enfendimento se baseia no que estabelece a Lei
Complementar 147 , em seus arlgs, 47 capuf e 48 incigo |, Lef Complementar 147 7 2014 “Arl. 47
Nas contratagles publicas da administragdo direta e indireta, autdrquica e fundacional, federal,
estadual e municipal, devera ser concedido tratamento diferenciado e simplificado para as
microempresas e empresas de pequeno porte objelivando a promocgdo do desenvolvimento

econdmice e social no mbito municipal e regional, a ampliacdo da eficiéncia das politicas

publicas, enguanto ndo sobrevier legislagdo estadual, municipal ou regulamento especifico de
cada orgdo mais favordvel & microempresa ¢ empresa de pequenc porte, aplica-se a legislacdo
federal.” (NR) “Ar. 48. Para o cumprirnento do disposto no arl, 47 desta Lei Complementar, a
administracdo puablica: I-deverd realizar processo licitatorio  destinado - exclusivamente &
participagdo de microempresas e empresas de pequenc porte nos itens de confratacdo cujo
valor seja de até R$ §0.000,00 (oitenta mil reais),” (GN) Felo exposto acima, entendemos que,
por ser determinacéo legal estabelecida por Lei Complementar, onde o fermo ulilizado &
“devers”,
determinacdo sera curnprida. Neste caso esta licitagdo tem carater de participacdo exclusiva de
empresas ME/EPP

G1- Este nosso entendimento esta correto?

RESPOSTA — Sim. o entendimento esta correto,

3.) A empresa Pisontec Comercio e Servicos em Tecnologia da Informacio Eireli, inscrita no
CNPJ N° 12.007.998/0001-35:

Solicita a divulgacio do VALOR ESTIMADC, fff?ﬂf%ﬁ‘:’pﬁw-@ﬁm Gondiches pré-estabelecidas no

entendemos que mesmo ndo constando no instrumento convocatério, esta

3
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RESPOSTA - © valor anual estimado para a esfa contratac8o & de RS 32.600.00,

4.) A Fopesat Teleinformatica Lida inscrita no CNPJ 1° 01.728.489\0001-85:

1 — No Termo de Referéncia item descrito abaixo, solicita 8TB de espaco virtual. Entendemas
gue 678 ¢ limite maximoe a ser ofertado. Esta correfo nosso entendimento?

RESPOSTA: 618 ¢ o espaco minimo de armazenamento que devera ser disponibilizado para

backtip.
Também solicita permanente e ilimitado de forma répida, pedimos que esclarega o que se refere

a ‘permanente e Hlimitado”, pois emendemos o fimite de armazenamento é 6TB. Estd correto

nosso entendimento? "Espalg:o 6 TB (seis ferabytes) de espacgo virtual em servidor que garanta a

seguranga das informagSes e acesso remoto, permanente e ilimitado de forma répida, também ;

via WEB, através de software especifico para este fim, garantindo a confidencialidade e protegéo 3

dos dados armazenados,” §
L

RESPOSTA: Os termos ilimitado & referente ao acesso. Lo
i
2 - No Termo de Referéncia item descrito abaixo, solicita que a licitante tem disponibilizar ‘ i 7
o o IR P
contingéncia em caso de falha, entendemos que se deve ler esta contingéncia deve ser ofertada \/'fd E

uma solugdo redundante, ou seja 02 ferramentas de Backup (Soffware), favor esclarecer o que

’“F devemos considerar conforme lista de necessidade abaixo:Link infemet redundante? Hardware
k& para instalagdo de soflware de Backup? Software de ferramenta de Backup?“A licitante devers

i & ‘diSponibfﬁzar alternativa de contingéncia para solugdes em caso de falhas no sistema, inclusive
RV, ] - . . : "
. j;g},;\’é} mantendo redundancia em infraestrutura, acessivel tambem via VFEN.

oA RESPOSTA: A licitante devera garantir a disponibilidade e sequranca dos dados armazenados

no servidor,

3 - No Termo de Referéncia item descrito abaixo, soficita que o ambiente tenha que ser —_
protegido por Firewall. Enfendemos qgue esta infraestrutura de Firewall faz parfe da Contratante e
que 5O devemas considerar as configuracdes para que ferramenta de Backup para figue
protegida pelo Firewall da Contratante. Esté correto nosso enfendimento? "0 ambiente de
trafego de informacgdes deve permanecer protegido por firewall.”

RESPOSTA: O servico de firewall sera de responsabilidade da Contratada devendo garantir a

sequranca dos dados armazenados no Datacenter.

4 — No Termo de Referéncia item descrifc abaixo, solicita que a ferramenta de Backup deve Seri
capaz de uliizar espago existente nas estacbes de trabalho para compor o anmazenamemnto. |
Pedimos que esclareca melhor (ulilizar espaco existente nas estagSes de frabalho para compor
‘0 armmazenamento) esta descrido, se por acaso é para se fazer 0s Backup das estacbes de
%trabalho também, Estd correfo nosso enendimenio? A interface de gerenciamento terd

écapacidade de acepgdo de perfis de backup, onde o administrador delibera acerca de quais as

lextensdes dos arquivos serdo indexadas, sendo capaz de ulilizar o espago existente nas

Eestagﬁes de trabatho para compor a unidade de armazenamento. "
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RESFOSTA: O backup serd apenas dos arquivos armazenados nos servidores desta fundacéo.

& — Pedimos gque nos informe o que reaimente vai ser Backup conforme lista descrita abaixo. +
Volume de TB-FrontEnd a serem protegidos. (Obs. Este seria a quantidade de volume em TB do
primeire Backup full a ser feito)? Resp.; = Porcentagem de crescimento esperado para 0 proximo
ano? Resp.. + Servidores a serem protegidos (Sistema Operacional / Quantos Processadores)?
Resp.. « Possui Hosts de Virfualizagdo (VMware ou Hyper-V)? Se sim quantos? Resp.. +
Necessita de Frotec8o Granular para Aplicacdes/BD ? (Exchange, Sharepoint, Active Directory,
MS-SQL, Oracle)? Resp.: « Possui quantas localidades/sites? Resp.. « Possul Tape Library ? Se
sim, quantos drives? Resp.. « Possul dispositivos NDMP? (Switch NAS) Resp..- Licenciamento
Perpetucy ou Subscricdo.? Resp.. « Periodo de suporte/subscricéo (12, 24 ou 36 mases). Resp..

RESPOSTA: Todas as informacles Dartinentes e necessariag para elaboracio da proposta esido

disponiveis no edifal e seus anexos.

6.) A empresa Edital Assessoria insctita no CNPJ n® 13.194.738.0001-89: 1) a COMPROVACAQ
DA QUALIFICACAQ ECONOMICO-FINANCEIRA, entendemos que o licitante que apresentar
_‘fndices econdmicos inferiores a 1 {(um) e comprovar possuir Capital ou Patriménio Liguido
?ﬁuperfc::r a 10% do valor da contratagdo sera qualificado, em conformidade com o Art. 44 da —
INSTRUCAO NORMATIVA N° 02, DE 11 DE QUTUBRO DE 2010. Estd correto nosso “;,x" !

entendimento? Art. 44. O Instrumento convocalGrio devera prever, lambéem, que as empresasi, };l"?’"\ﬂ

que apresentarem resultado igual ou menor que 1 (um), em qualquer dos indices referidos no .
inciso V do art. 43 desta norma, guando da habilitacdo, deverdo comprovar, considerados os% =
riscos para a Administragdo, e, a crifério da autoridade competente, o capital minimo ou of ‘—/\\f{ﬂ
%patriménio liquido minimo, na forma dos §§ 2° e 3% do art. 31 da Lei n° 8.686, de 1993, como
exigéncia para sua habilitac8o, podendo, ainda, ser solicitada prestagdc de garantia na forma do
§ 1° do art. 56 do referido diploma legal. para fins de contrataggo.”

RESFOSTA: Com base na decisfo realizada pela conselheira Cristiana de Castro Moares do

Tribunal de Gontas do Estado de Sio0 Paulo_no processo; n, 21571/989/18: __,f;-;;f:'liz,:;)

Que em opuiras palavras as definicdes requisicdes para aferigfo da!

gualificacio scondmico-financeir s licitantes inserem-se no bojo doi
!

exercicio da discricionariedade administrativa, desde que respeitado ¢
catalogo exaustivo do artino 31 da Let de Licitacbes. Deste modo, néo

demonstrado ineguivocamente o cometimento de desvios oy excessos.

inexistemn motivos para determinar a suspensio do procedimento

; licitatorio.”

© §r. preqgoeiro informa que néo estd de acordo com entendimento representado pela empresa
Edital Assessoria,
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2) Néo localizamos no Edital qual seré o prazo de inicio de execugdo do objeto, diante disso,

solicitamos a informacdo de quantos dias a contratada terd para dar inicio a prestagio de
|servicos apOs assinafura do contrato. RESPOSTA: A empresa terd 30 (trinta) dias prorrogdveis

por mais 30 (rinta) dias para entrega do objeto, apds a assinatura do contrato,

i
|
|
|

S em b :
uf}i(\’\w’wi*‘ (Priscila de Moraes R. Leite, Equipe de apoio — secretaria), dou fé e
lavro g\prasante ATA, que vai assinada por todos e rubricada por mim.




